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Este articulo es la traduccion del texto de Ross Anderson TCPA / Palladium Frequently Asked @@eer’noeisque
explica como Intel y Microsoft se han aliado para implementar tecnologia para el Control de Derechos Digitales.
Hemos actualizado la traduccion a la version 1.0 recientemente publicada por el autor.

Version 1.0 — 9 Julio 2002
Ross Andersof?

Traduccién _Erancisco Garci

1. ¢ Qué son TCPA y Palladium?

TCPA significa Trusted Computing Platform AIIiaﬁ"ﬁe{algo como "Alianza para una Plataforma Informatica Fiable"),
una iniciativa liderada por Intel. Su meta es "una nueva Plataforma Informatica para el nuevo siglo que aporte
seguridad mejorada dentro de la plataforma PC". Pallidiesnel software gue Microsoft dice que planea incorporar a
versiones futuras de Windows; y se ejecutara sobre hardware TCPA, que afadira algunas caracterf3ticas extra

¢, Qué haran TCPA / Palladium, en castizo?

Aporta una plataforma informatica donde las aplicaciones no pueden ser alteradas o modificadas, y donde éstas se
pueden comunicar de forma segura con su fabricante. Su aplicacion mas obvia es el Control de Derechos Digitales
(digital rights management — DRRW): Disney podra venderte DVDs que que solo se descodifiquen y ejecuten en
plataformas Palladium, pero que no podras copiar. La industria discogréafica podra venderte descargas de musica que
podras intercambiar. Podran venderte CDs que s6lo podras oir 3 veces, o s6lamente el dia de tu cumpleafios. Toda ur
nueva gama de posibilidades en marketing a su alcance.

TCPA / Palladium hara también muy dificil ejecutar Software sin licencia. El Software 'pirateado’ se podra detectar y
borrar de forma remota. También hara mas facil el alquier de Software, en lugar de su compra. Si dejas de pagar su
alquier, el Software no s6lamente dejara de funcionar, si no que dejaras de poder acceder a tus propios documentos.
Durante afios, Bill Gates ha sofiado con encontrar la forma de hacer pagar a China por el Software [fakadsaam

podria ser la respuesta a su plegaria.

Hay muchas otras posibilidades. Los Gobiernos seran capaces de ajustar las cosas de tal forma que todos los
documentos de Microsoft Word creados en PCs de funcionarios civiles sean 'clasificados' y no se puedan filtrar
electrénicamente a la Prensa. Los sitios Web de subastas pueden hacer obligatorio el uso de TCPA/Palladium para
pujar. Hacer trampas en juegos en linea también puede ser mas dificil.

También hay desventajas. Puede que haya censura remota: los mecanismos disefiados para borrar musica 'pirateada
bajo control remoto se pueden usar para borrar documentos que un Juez (0 una compafiia de Software) dedidan que
ofensivos - cualquier cosa desde pornografia a escritos que critiquen a determinados lideres politicos. Las compafiias
de Software también pueden hacer mas dificil el cambio hacia productos de otros competidores: por ejemplo, Word
podria encriptar todos sus documentos con claves a las que solo tendrian acceso otros productos de Microsoft; de tal
forma que solo tendrias acceso usando programas de esa compariia, y no con ningln otro procesador de textos de la
competencia.
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3. Entonces, ¢ya no podré usar mis MP3s nunca mas?

Con los MP3s existentes, quiza no pase nada durante algin tiempo. Microsoft dice que Palladium no har4 que nada
deje de funcionar de repente. Pero una reciente actualizacion del Windows Media Player ha causado gran
controversi® insistiendo en que los usuarios estan de acuerdo en futuras medidas anti-pirateria, que pueden incluir el
borrado de contenido 'pirateado’ encontrado en el ordenador. Del mismo modo, es poco probable que programas que
dan a las personas mas control sobre sus PCs,_como \/I?Awé’retal Recordét?, funcionen bajo TCPA. Asi que

tendras que usar un reproductor diferente — y si éste reproduce MP3s pirateados, parece dificil que esté autorizado a
reproducir los nuevos titulos, ya protegidos.

Establecer las politicas de seguridad de sus ficheros es problema de cada una de las aplicaciones, usando un Servidc
Politicas. De esta forma Windows Media Player puede averiguar bajo qué condiciones se debe reproducir un
determinado titulo protegido. De esta forma, yo espero que Microsoft haga acuerdos con los Proveedores de
Contenidos, pudiendo éstos experimentar con nuevos modelos de negocios: quiza puedas comprar CDs a un tercio de
su precio, pero que solo se reproduzcan 3 veces; si pagas lo restante, obtienes derecho a oirlo cuantas veces quieras
Quiz4 se te permita dejar tu copia digital de un disco a un amigo, pero entonces tu propia copia no funcionaria hasta
que tu amigo te la devuelva. Con més probabilidad, no podras dejar musica a tu amigo en absoluto. Estas politicas
haran la vida més incémoda a determinadas personas; por ejemplo, la codificacién regional te puede prohibir ver una
pelicula en polaco si tu PC fue comprado fuera de Europa.

Esto se podria hacer hoy en dia — Microsoft simplemente tendria que poner un parche en el WMP — pero una vez que
TCPA / Palladium impida a la gente alterar los programas reproductores, y haga mas facil a Microsoft controlar los
parches y actualizaciones, serd imposible escapar; pero también sera una forma més atractiva de hacer negocios.

4. ; Como funciona?

TCPA provee métodos para monitorizar los componentes de los PCs ensamblados en el futuro. La implementacién
elegida en la primera fase de TCPA es un chip 'Fritz' — una tarjeta inteligente soldada a la placa madre.

Cuando arranques tu PC, Fritz toma el control. Revisara que la ROM de arranque esta como se espera, la ejecutard,
examinara el estado de la maquina; y después analizara la primera parte del sistema operativo, lo cargard y ejecutara
revisara el estado de la maquina, y asi sucesivamente. El limite de confianza, de hardware y software considerados
conocidos y fiables, sera firmemente aumentada. Se guarda una tabla del hardware (tarjeta de sonido, video, etc) y de
software (sistema operativo, drivers); si hay cambios significativos, la maquina debe ser certificada nuevamente. El
resultado es un PC arrancado en un estado conocido con una combinacion aprobada de haradware y software. El
control es cedido al software de Verificacion de Cumplimiento del sistema operativo — presumiblemente Palladium, si
su sistema operativo es Windows.

Una vez que la maquina esté en este estado, Fritz lo puede certificar ante terceras partes: por ejemplo, puede
autentificarse ante Disney para probar que la maquina es un receptor adecuado de "Blancanieves". Esto significa
certificar que el PC esta ejecutando en ese momento un programa autorizado — MediaPlayer, DisneyPlayer, lo que se:
El servidor de Disney entonces manda datos encriptados, con una clave que usara Fritz para desencriptarlo. Fritz
solamente pondré la clave a disposicion de la aplicacién mientras el entorno permanezca 'fiable' (trustworthy). En este
caso, fiable significa de acuerdo a lo que la Politica de Seguridad bajada del servidor de politicas diga. Esto significa
que Disney puede decidir poner a disposicion su contenido a una determinada aplicacién, contando en que ésta no ha
copias no autorizadas. También se ha pensado en pagos: Disney puede insistir, por ejemplo, en que la aplicacion pide
un dolar cada vez que ves una pelicula. De hecho, la aplicacién en si misma puede ser alquilada, siendo esto de gran
interés para las compafiias de Software. Parece que las posibilidades estan solamente limitadas por la imaginacion de
los vendedores...

5. ¢ Para qué mas se pueden usar TCPA y Palladium?

Se puede usar TCPA para implementar controles de acceso mucho més fuertes para documentos confidenciales. Por
ejemplo, un ejército puede decidir que sus soldados sélamente pueden crear documentos Word marcados como
‘Confidenciales' o superior, y que sélo un PC TCPA con un certificado expedido por su propia agencia de seguridad,
puedan leer un documento como este. Esto se llama 'Control de Acceso Obligatorio' y esto le gusta a los gobiernos. E
anuncio de Palladium implica que los productos Microsoft soportaran esto: se podra configurar Word de tal forma qu
encriptard todos los documentos generados en en compartimento de tu maquina, y compatrtirlos solo con otros usuaric
en un grupo definido.
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Las corporaciones podran hacer esto también, para hacer la vida mas dificil a los empleados desleales. Se podra
configurar que los documentos de la empresa solamente se puedan leer en los ordenadores de la misma, a ho ser qu
una persona autorizada los marque para que se puedan leer fuera. También podran poner limites de tiempo: pueden
hacer que todos los correos electrénicos se evaporen después de 90 dias, salvo que alguien haga un esfuerzo por
preservarlos. (Piensa qué (til seria esto para Enron, o Arthur Andersen, o la propia Microsoft en el juicio
antimonopolio). La Mafia podria usar las mismas caracteristicas: pueden hacer que una hoja de calculo con los ultimo:
embarques de droga solamente pueda ser leida en PCs fiables, y que ésta se desvanezca a final de mes. Esto hara Iz
mas complicada para el FBI — aunque Microsoft est4 en conversaciones con determinados gobiernos para que los
policias y espias obtengan algun tipo de acceso a las claves maestras. Pero, en cualquier caso, un empleado desleal
envie por correo electronico un documento a un periodista, conseguira muy poco, dado que el chip Fritz del ordenadol
del periodista no le daré la clave para descifrarlo.

TCPA / Palladium tambien parece destinado a ser usado en sistemas de pago electrénico. Parece ser que una de las
visiones de Microsoft es mover la funcionalidad de las tarjetas de los bancos hacia software, una vez que las
aplicaciones sean resistentes a alteraciones. Esto es necesario si queremos tener un futuro donde tengamos que pag:
por los libros que leamos, y la musica que escuchemos, segun una tarifa por las hojas que leamos o los minutos que
escuchemos. Incluso si esto no funciona como modelo de negocio =y hay buenoélﬁ?lpﬁvasque no sea asi — es
claramente un asunto de competencia para un himero de sistemas de pago online. Si, en un plazo de 10 afios, no es
cémodo comprar en linea con una tarjeta de crédito si no tienes TCPA o Palladium, eso podria mover a mucha gente
sistema.

6. Bien, aqui habra vencedores y vencidos — Puede que Disney haga una gran fortuna, y los fabricantes de tarjetas
inteligentes se vayan al garete. Pero seguramente Intel y Microsoft no estaran invirtiendo un dineral solamente por
caridad? ¢ Como pretenden sacar dinero de todo esto?

Mis espias de Intel me dicen que esto es una jugada defensiva. Dado que hacen la mayor parte de su dinero a través
los microprocesadores para PC, y ya tienen la mayor parte del mercado, solo pueden hacer crecer la compafiia
agrandando el mercado. Estan decididos a que el PC sea el centro de las futuras redes domésticas. Si el entretenimie
serd la aplicacion principal, y el DRM sera una tecnologia critica para ello, los PCs tiene que proveer DRM o corren el
riesgo de verse desplazados del mercado.

Las motivaciones de Microsoft también vienen del deseo unir el mercado del entretenimiento a su imperio. Pero por
otra parte creen que si TCPA o Palladium se convierten populares, los podran usar para evitar la copia ilegal de
Software. 'Hacer que los chinos paguen por su Software" es una de las grandes metas de Bill; con Palladium, puede
ligar a cada PC una Unica copia registrada de Office, y con TCPA puede ligar a cada placa madre su propia licencia de
Windows individual. TCPA también tendra una lista negra de las copias de Office que se pirateen.

Finalmente, Microsoft querria encarecer el proceso de cambio de sus productos (como Office) hacia productos rivales
(coma OpenOfficgz)). Esto les permitiria poder cobrar méas dinero por sus actualizaciones sin que sus clientes
abandonen el barco.

7. ¢ De donde viene la idea?

Aparecio por primera vez en un ensallo escrito por Bill Arbaugh, Dave Farber y Jonathan Smith, 'Una Arquitectura
Sequra y Fiable para Secuencias de Arranque (Boots‘frzé,psm los procesos del Simposio IEEE sobre Seguridad y
Privacidad (1997) pp 65-71. Esto llevo a la patente US 'Arquitectura Segura y Fiable para Secuencias de Arranque’,
U.S. Patent No. 6,185,678, February 6th, 2001. Las ideas de Bill se desarrollaron a partir del trabajo sobre firmado de
cbdigo que hizo mientras estaba en la NSA en 1994. Este chico de Microsoft también solicité una proteccion por
patent®’ en los aspectos del sistema oper&tfiqLos textos de las patentes estan &@¥yiaquf'®.)

Puede que existan bastantes desarrollos anteriores (prior art). Markus Kuhn escribié hace afios sobre el Procesador
TrustNo1?” y la idea sobre la que subyace - un 'Monitor de Referencia' fiable que supervisa las funciones de control
de acceso de un ordenador — se remontan al mgnos a un escrito de James Anderson para la USEE Estd a2

sido una caracteristica que deseaba en los sistemas militares seguros de USA desde ese momento.

8. ¢, Como se relaciona todo esto con el nUmero de serie de los Pentium 3?

Intel inicié un programa previo entorno a 1997 que hubiera afiadido la funcionalidad de los chips Fritz dentro del
procesador principal del PC, o dentro del controlador de caché, en el 2000. El numero de serie del Pentium 3 fue un
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paso previo en esta direcion. La adversa respuesta publica parece haber causado una pausa, de tal forma que se crec
consorcio junto a Microsoft y otros.

¢9. Por qué se le llama un chip 'Fritz'?

En honor al senador Fritz Hollings, de Carolina del Sur, que trabaja incansablemente en el congreso para hacer TCPA
una parte obligatoria en todos los productos electronicos de consumo.

10. OK, entonces el TCPA impide que los crios intercambien musica, y ayuda también a que las compafias
mantengan sus datos confidenciales. También puede ayudar a la Mafia, a no ser que el FBI tenga una puerta
trasera; yo asumo que la tendra. Pero a parte de piratas, espias industriales y activistas, quien estara en desacuerdo?

Muchas compainiias tienen mucho que perder. Por ejemplo, la industria europea de tarjetas inteligentes puede ser
dafiada, puesto que las funciones que ahora aportan sus productos, se implementaran dentro de chips Fritz en los
portatiles, PDAs, moviles y moviles de tercera generacion. De hecho, gran parte de la industria de la Seguridad estara
muy molesta si el TCPA se lleva a cabo. Microsoft afirma que Palladium detendra el spam, los virus y practicamente
cualquier otra cosa en el ciberespacio - si esto es asi, las compafiias de software antivirus, los spammers, los
vendedores de filtros anti-spam, las firmas que desarrollan firewalls y los detectores de intrusiones ya no tendran nad:
gue comer.

Hay graves preocupaciones sobre los efectos en la Industria de Bienes y Servicios de la Informacion, y en particular e|
la innovacion, en la tasa de formacion de nuevas empresas y en la posibilidad en que empresas relacionadas puedan
expandir sus monopolios. Los problemas sobre la innovacién estan bien explicadgs en una reciente columna del NY
Times™ del distinguido economista Hal Varian.

Pero hay problemas mucho més profundos. El tema fundamental es que quien controle los chips Fritz obtendréa una
inmensa cantidad de poder. Hay gran cantidad de formas en que se puede abusar de este poder, e Intel ha rechazadc
responder preguntas sobre la direccién del consorcio TCPA.

11. ¢ Cbémo se puede abusar del TCPA?

Una de las preocupaciones es la censura. Se disefio TCPA desde el principio para permitir la revocacién centralizada
bits 'pirateados'. Se notificara y desactivara el Software 'pirateado’ cuando se intente ejecutar, pero qué pasa con las
canciones y videos 'pirateados'? Y como puedes transferir una canciéon o un video que tu posees de un PC a otro, a ne
ser que puedas revocarlo en la primera maquina? La solucién propuesta es que una aplicacion TCPA, como un
reproductor de archivos o un procesador de textos, tenga su politica de seguridad administrada remotamente por un
servidor, que tendra una lista de ficheros malos. Esta serd actualizada de vez en cuando y usada para monitorizar tod
los ficheros que la aplicacion abra. Los ficheros se pueden revocar por su contenido, por el nimero de serie de la
aplicacion que los cred y por otros criterios. El uso propuesto para esto es que si todo el mundo en China usa la mism
copia de Office, no paras todas las copias que se ejecuten en maquinas TCPA, esto simplemente motivaria a los chin
para usar PCs normales en lugar de PCs TCPA, para escapar de la revocacion. Asi que haces que cada PC TCPA en
mundo se niege a leer ficheros que han sido creados usando un programa 'pirateado’.

Esto es suficientemente malo, pero el potencial de abuso se extiende mucho més alla de la coaccién comercial o el
conflicto econémico, hasta llegar a la censura politica. Yo espero que esto se lleve a cabo paso a paso. En un primer
lugar, algun policia bien—intencionado obtendra una orden en contra una foto pornogréafica de un nifio, o0 un manual de
cdmo sabotear sefalizaciones de trenes. Todos los PCs TCPA borraran o notificaran estos documentos malos.
Entonces, un litigante en un libelo o en un juicio sobre derechos de autor (copyright) obtendra una orden en contra de
un documento ofensivo; quiza los Cienciologistas intenten meter en la lista negra el famoso Fishman Affidavit. Una
vez que los abogados y los censores del gobierno se den cuenta del potencial, el goteo se convertird en una inundacic

La edad moderna empezé cuando Gutenberg inventd la imprenta movil enn europa, que permitié que la informacion s
preservara y diseminara incluso si los principes y obispos querian prohibirla. Por ejemplo, cuando Wycliffe tradujo la
Biblia al inglés en 1380-1, el movimiento Lollard que el inici6 fue reducido facilmente; pero cuando Tyndale tradujo

el nuevo testamento en 1524-5, fue capaz de imprimir mas de 50000 copias antes que le cogieran y quemaran en la
hoguera. El viejo orden en Europa se vino abajo, y la nueva era comenz0. Las sociedades que han intentado controlal
informacion se convirtieron en poco competitivas, y con la caida de la Unidn Soviética parecia que el capitalismo
democrético liberal habia ganado. Pero ahora, TCPA y Palladium ponen en riesgo la herencia invalorable que
Gutenberg nos dejo. Los libros electronicos, una vez publicados, serén vulnerables; los juzgados pueden prohibir su
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publicacién, y la infraestructura TCPA les hard el trabajo sucio.

Asi que después de los intentos de la Unién Soviética de registrar y controlar todas las maquinas de escribir y faxes,
TCPA intenta registrar y controlar todos los ordenadores. Las implicaciones para la libertad, democracia y justicia son
preocupantes.

12. Esto asusta. ¢ No se podria simplemente desconectar?

Seguro — a no ser que su administrador configure la maquina de tal forma que TCPA sea obligatorio, siempre lo podra
desactivar. Entonces puedes usar tu PC con privilegios de administrador, y usar aplicaciones inseguras.

Sin embargo, hay un aspecto en el que no puedes desactivar a Fritz. No puedes hacer que ignore el software piratead
Incluso si esta informado que el PC arranca en modo inseguro, todavia chequeara que el nUmero de serie del sistema
operativo no esté en una lista negra. Esto tiene implicaciones de cara a la soberania nacional. Si Saddam es
suficientemente tonto para actualizar sus PCs de tal forma que usen TCPA, entonces el Gobierno americano podra
averiguar sus licencias de Windows y apagar todos sus PCs la proxima vez que haya guerra. Arrncar en modo no
seguro, no servird de mucho. Tendria que desenterrar viejas copias de Windows 2000, cambiarse a GNU/Linux o
encontrar una forma de aislar a Fritz de sus placas madre sin romperlo.

Si no eres alguien al que el presidente de los USA odie personalmente, eso puede no ser un problema. Pero si
desactivas TCPA, tus aplicaciones TCPA no funcionaran, o no funcionaran de la misma forma. Seria como cambiarse
de Windows a Linux estos dias; tienes mas libertad, pero acabas teniendo menos eleccién. Si las aplicaciones que us:
TCPA/Palladium son mas atractivas para la mayoriad de la gente, puedes acabar simplemente teniendo que usarlas -
la misma forma que mucha gente tienen que usar Microsoft Word porque todos sus amigos y colegas les envian
documentos en formato Microsoft Word. Microsoft dice que Palladium, al contrario que TCPA estandar, permitir
ejecutar aplicaciones fiables y no fiables al mismo tiempo en diferentes ventanas; esto presumiblemente hara mas fac
el cambio para la gente.

13. Asi que el aspecto econdmico va a ser fundamental en todo esto?

Exactamente. Los mayores beneficios en los mercados de bienes y servicios tecnolégicos van a compafiias que pued
establecer plataformas (como Windows o Word) y controlan la compatibilidad con ellas, para conducir a los mercados
a productos complementarios. Por ejemplo, algunos fabricantes de mdviles usan una autenticacion
'desafio—respues%?) para verificar que la bateria del teléfono es geniuna y no de otra marca — pudiendo negarse a
recargarla, o intentar gastarla lo méas rdpidamente posible. Algunas impresoras autentifican sus cartuchos de tinta de
forma electrénica; si se usa un sustituto barato, la impresora silenciosamente cambia su calidad de 1200dpi a 300dpi.
La consola Sony Playstation 2 usa una autenticacion similar para asegurarse de que sus cartuchos de memoria han si
hechos por Sony en lugar de por un competidor de precios méas bajos.

El TCPA parece disefiado para maximizar el efecto, y de esta manera el poder econémico, de semejantes artimafas.
Teniendo en cuenta el record de Microsoft en jugarretas anti—-competitividad, espero que Palladium las soporte. Asi gL
si th controlas una aplicacion que usa TCPA, tu servidor de politicas puede asegurarse de que tu eleccién de qué
aplicaciones manejan los ficheros que tu creas, se cumpla. Se pueden proteger estos ficheros usando criptografia fuel
con claves controladas por los chips Fritz en las maquinas de todas las personas. Esto signfica que una aplcacion TCI
exitosa valdra mucho més dinero para la empresa de software que la controla, dado que pueden alquilar el acceso a s
interfaces para cualquier cosa que el mercado demande. De este modo, habra grandes presiones para que los
desarrolladores de software hagan aplcaciones TCPA; y si Palladium es el primer sistema operativo que soporte TCP/
esto le dard una ventaja competitiva sobre GNU/Linux y MacOS para la comunidad de desarrolladores.

14. Espera un segundo, la ley no da derecho para hacer ingenieria inversa con fines de compatibidad?

Si, y eso es muy importante para el funcionamiento del mercado de bienes y servicios tecnoldgicos; ver Samuelson y
Scotchmer, Aspectos Econémicos y Juridicos de la Ingenieria IffYedsale Law Journal, May 2002, 1575-1663.

Pero la ley, en la mayoria de los casos, so6lo te da la oportunidad de probar, no de tener éxito. Antes, cuando la
compatibilidad significaba tener que juguetear con los formatos de ficheros, habia una disputa real - Cuando Word y
Word Perfect luchaban por dominar el mercado, cada uno de ellos intentaba leer los ficheros del otro e impedir que qu
leyera los propios. Sin embargo, con TCPA se acabd el juego; sin acceso a las claves, o algin modo de irrumpir en el
funcionamiento del chip, no se puede hacer.
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Bloquear el acceso de los competidores a los formatos de fichero fue una de las motivaciones principales para TCPA:
ver un_@f’z) de Lucky Green, y una charla suya en el Def‘@hnara oir m&s. Es una tactica que va mas alla del

mundo informaético. El congreso esta mol@éhp)or gue los fabricantes de coches usan un formato de datos cerrado

para evitar que sus clientes reparen sus coches en talleres independientes. Y el chico de Microsoft dice que quieren
Palladium en todas partes, incluso en tu reloj. Las consecuencias econdmicas para los negocios independientes pued
ser significativas.

15. ¢ Asi que no se puede burlar el TCPA?

Las primeras versiones seran vulnerables a cualquiera con las herramientas y paciencia suficiente para crackear el
hardware (p.e., obtener datos en claro en el bus entre la CPU vy Fritz). Sin embargo, a partir de la fase 2, Fritz
simplemente desaparecera dentro del microprocesador — llamémosle 'Hexium' -y las cosas se pondran mucho méas
dificiles. Algun oponente serio todavia sera capaz de crackearlo. Por el contrario, esto ira siendo cada vez mas dificil y
caro.

Ademds, en muchos paises crackear a Fritz seré ilegal. En los Estados Unidos, la Digital Millennium Copyright Act
(DMCA) ya lo impide, mientras que la situacion en la Union Europea varia entre cada pais, dependiendo de como las
leyes nacionales les implementen la Directiva Europea sobre Copyright.

Por otra parte, en muchos productos el control sobre compatibilidad se mezcla deliberadamente con el control sobre
copia. Los chips de autenticacion de la Sony Playstation también contienen el algoritmo de encriptacion de los DVD,
por lo que los que hagan ingenieria inversa pueden ser acusados de burlar un mecanismo de proteccion de copiay se
juzgados bajo la DMCA. La situacién legal es poco clara - y esto favorecera a las grandes compafiias con buenos
bufetes de abogados.

16. ¢ Como seré el efecto econdmico en general?

Las industrias del contenido pueden ganar un poco mas cortando la copia ilegal de musica — Espere que Michael Jagc
sea un poco mas rico. Pero yo espero que el efecto econdmico mas significativo sea el fortalecimiento de los
poseedores de derechos en los mercados de bienes y servicios de la informacion, a expensas de nuevos competidore
Esto puede signficar un aumento en el tope del mercado para firmas como Intel, Microsoft e IBM — pero a costa del
crecimiento y la innovacion general. La mayoria de las innovaciones que generan crecimiento econémico no son
anticipadas por los fabricantes en las plataformas en que se basan; y los cambios tecnologicos en los mercados de
bienes y servicios tecnoldgicos son generalmente acumulativos. Provistos los poseedores de derechos nuevas formas
para hacer la vida mas dificil a aquellos que quieran desarrollar nuevos usos para sus productos, crearan todo tipo de
trampas y perversos incentivos (N.T.: para que no lo hagan).

La inmensa centralizacion de poder encondémico que TCPA y Palladium representan favorecera a las empresas grand
sobre las pequefias; habra efectos similares dado que Palladium permitird a las grandes compafias obtener mas de s
actividades econdmicas, como con las empresas de coches forzando a los duefios a hacer sus revisiones en
establecimientos autorizados. Como el mayor crecimiento en el empleo tiene lugar en el sector pequefio o0 mediano,
esto podria tener consecuencias para los puestos de trabajo.

También puede que haya distintos efectos regionales. Por ejemplo, el patrocinio durante muchos afios por parte de Io¢
Gobiernos Europeos han hecho a la industria de tarjetas inteligenes muy fuerte, a costa de impedir otras innovaciones
Segun los veteranos de la industria a los que he consultado predicen que una vez que la segunda fase de TCPA inser
las funcionalidades de Fritz en el procesador principal, esto destruira las ventas de tarjetas inteligentes. Muchas de las
funciones que los fabricantes de tarjetas inteligentes quieren que éstas hagan se podran hacer con los Fritz de tu port:
tu PDA o tu teléfono movil. Si esta industria es eliminada debido a TCPA, Europa podria perder mucho. Ademas, gran
parte de la industria en seguridad de la informacion desapareceria.

17. ¢ Quién mas perdera?

Hay muchos sitios donde los actuales procesos de negocios se alteran para permitir que los poseedores del copyright
obtengan nuevos beneficios. Por ejemplo, recientemente solicité permisos para convertir un campo que tenemos en u
jardin; para hacer esto, necesitaba aportar seis copias de un mapa 1:1250 del terreno. Antiguamente, todo el mundo
podia obtener un mapa de la biblioteca local y fotocopiarla. Ahora los mapas estan en un servidor en la biblioteca, con
control de copias, pudiendo solamente hacer 4 copias de cualquier hoja. Para un particular, eso es facil de burlar:
compro hoy 4 copias y mafiana mando a un amigo a por las dos restantes. Pero los nhegocios que usen mapas
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habitualmente acabaran pagando mucho mas a las compafiias de mapas. Eso puede parecer un pequefio problema;
multiplicalo para tener una idea sobre los efectos de la economia en general. Parece ser que las transferencias de
beneficios, una vez mas, seran desde las pequefias empresas a las grandes, y de las nuevas firmas a las viejas.

Con un poco de esperanza, esto causard resistencia politica. Un muy conocido abogado britanico ha dicho que las ley
de copyright solamente se toleran por que no se asegura su cumplimiento para la amplia mayoria de pequefios
infractores. Y puede que haya algunos casos particularmente resaltables. Entiendo que las regulaciones de copyright
Gran Bretafia a finales de este afio eliminaran el derecho de uso-justo a los invidentes para usar sus programas de
interpretacion para leer libros electrénicos. Normalmente, una estupidez burocratica como esta puede que no importe
mucho, dado que mucha gente simplemente la ignoraria y la policia no seria tan idiota como para perseguir a nadie.
Pero si se asegura el cumplimiento de las regulaciones sobre copyright a través de una proteccion hardware que son
dificilmente rompibles, entonces los invidentes pueden perder derechos gravemente. (Hay otros grupos menores en
situacion similar)

18. Uhh! ¢ Qué mas?

TCPLa TCPA puede minar la General Public License (GPL), la licencia bajo la cual se distribuyen muchos productos
libres y de cédigo abierto. La GPL ha sido disefiada para impedir que los frutos del trabajo voluntario y en comun sear
secuestrados por compafias privadas para su beneficio. Cualquiera puede usar y modificar software distribuido bajo
esta licencia, pero si distribuyes una copia modificada, tienes que ponerla disponible al mundo junto con el cédigo
fuente para que otros usuarios puedan hacer modificaciones por si mismos.

Al menos dos compairiias ya ha iniciadon un programa de desarrollo de una versién de GNU/Linux que soporte TCPA.
Como sacaran dinero de esto? Bueno, hacer una versién TCPA del producto supondra limpiar el codigo y eliminar une
serie de caracteristicas. El patrocinador enviara el cédigo recortado a un laboratorio de evaluacion, junto con una
cantidad de documentacién describiendo el trabajo hecho, incluyendo un niumero de andlisis probando por qué varios
ataques ya conocidos contra él codigo no funcionarian. El truco es éste. Aunque el programa modificado esté cubierto
por la GPL, y sea libre para todo el mundo, no hara uso de las caracteristicas TCPA a no ser que sea firmado, y tenga
un certificado que le permita usar la infraestructura de clave publica (PKI) de TCPA. Eso es lo que costara dinero (si n
en un principio, si en algiin momento)

Se podran hacer modificaciones al cédigo modificado, pero no se podra firmar el cddigo resultante (al menos, no con
una clave que haga que terceras partes confien en el cédigo). Algo similar sucede con el linux distribuidi??)or Sony
para su Playstation 2; los mecanismos de proteccién anticopia de la consola impiden la ejecucién de binarios alterado:
y de usar una serie de caracteristicas del hardware. Incluso si un filantropo hiciera un linux seguro y sin buscar
beneficios, el producto resultante no seria una versién GPL de un sistema operativo TCPA, si no un sistema oeprativo
propietario que el filantropo podria dar libremente. (Hay todavia aspectos sobre quién podria pagar para usar la PKI
que expide certificados para los usuarios.)

La gente pensaba que la GPL haria imposible que ninguna compafiia se aprovechara y robara el cédigo producto del
esfuerzo de la comunidad. Esto animaba a que la gente estuviera deseosa de emplear su tiempo libre escribiendo
Software Libre para el beneficio de la comunidad. Pero la TCPA cambia eso. Una vez que la mayoria de PCs del
mercado sean compatibles TCPA, la GPL no funcionard como se preveeia. El beneficio para microsoft no es que esto
destruird el software libre directamente. Por el contrario, el propdsito es este: una vez que incluso el cédigo GPL pued
ser secuestrado para propésitos comerciales, los programadores estaran mucho menos motivados para escribir softw:
libre.

19. Mucha gente se molestara con esto.

Y hay muchos otros aspectos politicos —— la transparencia del procesado de datos personales que la directiva Europe
sobre proteccion de datos regula; el problema sobre la soberania, sobre qué regulaciones sobre copyright promulgara
cada pais, como en el presente; o si Microsoft utilizard TCPA para impedir que rivales le hagan la competencia, como
por ejemplo Apache; y si la gente estara de acuerdo con que sus PCs, en realidad, estén efectivamente, bajo control
remoto — un control que se podria ser usurpado por jueces 0 agencias gubernamentales sin su conocimiento.

20. Espera un segundo, la TCPA no es ilegal bajo la ley antimonopolio?

Intel ha empleado una ‘plataforma de liderazdo', en la cual ellos conducen los esfuerzos de la industria para desarrolla
nuevas tecnologias que hagan a los PCs mas utiles, como el bus PCl y el USB. Su modus operandi se describe en un
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libro de Gawer y Cusumalf®. Intel establece establecer un consorcio para compartir el desarrollo de la tecnologia,
hacer que los miembros fundadores ponga algo de Propiedad Intelectual (PI) en ello, publicar un estandar, esperar
algunos momentos, y licenciarlo a la industria bajo la condicidn de que los licenciatarios, en retorno, licencien
cualquier propiedad intelectual suya que interfiera, bajo coste cero para todos los miembros del consorcio.

El aspecto positivo de esta estrategia es que Intel hara crecer el mercado de los PCs; lo mas oscuro es que impediran
que ningun competidor llegue a alcanzar una posicién dominante en ninguna tecnologia pueda amenazar la dominanc
de Intel en la plataforma PC. Asi, del mismo modo que Intel no pudo adquirir el bus microchannel de IBM, no sélo
como un nexo competitivo en la plataforma PC, si no por que IBM no tenia ningun interés en dar el ancho de banda
necesario para que los PCs compitieran con sistemas de gama alta. El efecto en términos estratégicos es similar a la
antigua préactica romana de demoler todas las casas y cortar todos los &rboles cercanos a sus carreteras o castillos.
Ninguna estructura rival sera permitida cerca de la plataforma de Intel; todas deben ser niveladas en comunes. Pero
comunes ordenados y bien regulados: los interfaces deberian ser "abiertos pero no libres".

La idea del consorcio ha evolucionado en una forma altamente efectiva de burlar la ley antimonopolio. Hasta ahora, la
autoridades no parecen preocuparse de semejante consorcio — mientras que los estandares sean abiertos y accesible
todas las compafiias. Quizas necesiten llegar a ser un poco mas sofisticados.

Por supuesto, si Fritz Hollings consigue llevar su ley hasta el Congreso, TCPA sera obligatorio y el problema del
antimonopolio caera, al menos en Estados Unidos. Esperemos que los legisladores Europeos tengan mas fundament

21. ¢ Cuando llegara a la calle todo esto?

Ya lo ha hecho. La primera especifica¢fdrse publicé en en 2000. Atmel ya esta vendiendo un chif’®riyz

aunque hace falta firmar un acuerdo de no divulgacion (Non Disclosure Agreement — NDA) para obtener una hoja de
especificaciones, puedes comprarlo instalado en la serie Thinkpad #3 18asde mayo de 2002. Algunas de las
caracteristicas en Windows XP y en la X—-Box son caracteristicas de TCPA: por ejemplo, si tu cambias la configuracior
hardware de tu PC, tienes que volver a registrar tu PC con la empresa de Redmod. Desde Windows 2000, Microsoft h
estado trabajando en certificar todos los controladores (drivers): si intentas cargar un driver no firmado, XP se quejara.
Hay tambien un creciente interés del gobierno de los Estados GHien=l proceso de estandarizacion técnica. El

tren esta en marcha.

Las fechas de impantacién no estan tan seguras. Parece ser que hay algo de desacuerdo entre Microsoft e Intel;
Palladium también correra en hardware de la competencia como Wave @étyela}slicaciones escritas para se

ejecutadas con TCPA estandar han sido reescritas para soportar Palladium también. Esto parece una jugada para
asegurar que la plataforma informética segura del futuro sea controlada exclusivamente por Microsoft. También puede
ser una tactica para desanimar a otras compafias que intenten desarrollar plataformas de software basadas en TCPA
Intel y AMD parece que planean para la segunda generacion que las funcionalidades de Fritz estén integradas en el
procesador principal. Esto podria aportar mas seguridad, pero les permitiria controlar los desarrollos, en lugar de
Microsoft.

Sé, efectivamente, que el anuncio Palladium fue hecho més de un mes antes de que yo_presentara uffdecumento
una conferencia sobre Economia del Software de Cédigo ABfeel20 de Junio. Este trabajo criticaba TCPA como
anticompetitivo, como ampliamente ha sido confirmacio por revelaciones desde entonces.

22. ¢ Qué es TORA BORA?

Parece que es un chiste interno de Microsoft: mira la presentacion de paifidiandea es gue 'Trusted Operating
Root Architecture' (Palladium) impedira los ataques 'Break Once Run Anywhere' que significa que un contenido
'pirateado’, una vez desprotegido, puede ser enviado a la red y usado por cualquiera.

Parece sers que se han dado cuenta desde entonces que este chiste puede ser de mal gusto. En una charla a la que .
el 10 de Julio en el centro de Investigacion de Microsoft, el eslogan habia cambiado a '‘BORE-resistance’', donde BOR
significa 'Break Once Run Everywhere'. (Por cierto, el ponente describié el marcado de agua como 'monitorizacion de
contenidos' (content screening), un término que uso para referirse a impedir que los menores vean pornografia: la
magquinaria de relaciones publicas esta claramente cambiando! Tambien nos cont6 que no funcionaria si no todo el
mundo usase un sistema operativo 'fiable'. Cuando le pregunté si esto significaria eliminar Linux, me contest6 que los
usuarios de Linux deberian acostumbrarse a la monitorizacién de contenidos.
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23. ¢ Pero la seguridad del PC no es algo bueno?

La pregunta es: ¢seguridad para quién? El usuario medio preferird no preocuparse por virus, pero TCPA no soluciona
eso: los virus explotan la forma en que las aplicaciones (como Microsoft Office y Outlook) utilizan el scripting. Puede
que le moleste el SPAM, pero eso no serd arreglado tampoco. (Microsoft afirma que eso se arreglara filtrando todos o
mensajes no firmados — pero los spammers simplemente compraran PCs TCPA. Acabas antes configurando tu cliente
de correo actual para que filtre el correo de la gente que no conoces y ponerlo en una carpeta a la que echas un vista:
todos los dias). Puede que se preocupe sobre la privacidad, pero TCPA no solucionara eso: casi todas las violaciones
privacidad resultan del abuso de acceso autorizado, generalmente obtenido mediante aceptacion por la fuerza. La
compafiia de seguros médicos requerira tu consentimiento para compartir sus datos con tu jefe, y con cualquiera a la
que quiera venderselos, no va a parar simplemente por que sus PCs sean ahora oficialmente 'seguros'. Al contrario, e
probable que los vendan mas ampliamente, por que los ordenadores son ahora 'fiables'.

Los economistas se han dado cuenta de que cuando un fabricante hace un producto 'verde', habitualmente increment:
contaminacion, debido a que la gente compra 'verde', en lugar de comprar menos. Podemos ver un equivalente en est
'trampa social de eleccidn'. Ademas expandiendo los monopolios, la TCPA aumentara los incentivos para premiar la
discriminacion y de esta forma recolectar datos personales para realizar perfiles.

El aspecto més caritativo de la TCPA nos es mostrado por un investigador de Microsoft: hay algunas aplicaciones en
las que tU quieres restringir las acciones del usuario. Por ejemplo, ti quieres impedir que la gente manosee el
cuentakildémetros de un coche antes de venderlo. De forma anéloga, si ti quieres hacer Control de Derechos Digitales
(DRM) en un PC, tienes que tratar al usuario como el enemigo.

Visto en éstos términos, TCPA y Palladium no dan tanta seguridad al usuario, si no que lo hacen al fabricante del PC,
al proveedor de Software y a la industria del contenido. No afiaden valor para el usuario. Mas bien lo destruyen por qu
restringen lo que se puede hacer con un PC — para permitir obtener méas dinero de los usuarios a los proveedores de
aplicaciones y servicios. Esto es la definicion clasica de un cartel explotador — un acuerdo de la insdustria que cambia
los términos del mercado para disminuir el beneficio del consumidor.

Sin duda, Palladium estara lleno de nuevas caracteristicas de tal forma que en suma, parezca afiadir valor a corto pla:
pero en la economia a largo plazo, las implicaciones legales y sociales requieren una reflexion seria. No doubt
Palladium will be bundled with new features so that the

24. Entonces, ¢ por qué se le llama a todo esto 'Informatica Fiable'? No veo por ningun sitio por qué deberia fiarme
en absoluto!

Es préacticamente un chiste interno. En el Departamento de Defensa de los Estados Unidos, un 'sistema o componente
fiable' es aquel que 'puede romper la politica de securidad'. Esto puede parecer anti—intuitivo en un principio, pero
simplemente péarate a pensarlo. Un guardian de correo o un firewall que estan entre un sistema Secreto y otro Top
Secret pueden - si fallan — romper la politica de seguridad que dice que el correo solamente puede ir de Secreto a To
Secret, pero nunca al revés. Asi, es fiable si asegura el cumplimiento de la politica de flujo de informacion.

Un ejemplo civil: imagina que confias en que tu doctor guarde sus archivos médicos de forma privada. Esto signfica
que tiene acceso a tus informes, pudiendolos filtrar a la prensa si fuera poco cuidadoso o malicioso. Tu no te fias de rr
para mantener tus informes médicos, por que no los tengo; independientemente si yo te odio 0 soy tu amigo, ho puedc
hacer nada para afectar tu politica de que los informes médicos deben ser confidenciales. Tu doctor puede, sin
embargo; y el hecho es que estd en una posicién de hacerte dafio es por que tu confias en él. Puede que te parezca
persona agradable, o simplemente que te tengas que fiar de él por que es el Unico doctor en la isla en que vives;
independientemente, la definicién del DoD elimina esos aspectos emocionales y difusos de la 'confianza' (que
confunden a la gente).

Recuerda que a finales de los 90, cuando la gente debatia el control del gobierno sobre la criptografia, Al Gore propus
una ‘Tercera Parte Fiable' — un servicio que contendria una copia de tu clave de descifrado, solamente por si tu (o el
FBI o la NSA) la necesitaba en algun momento. El nombre se deribaba de un ejercicio de marketing que vio la colonia
rusa de Alemania del Este, llamada 'Republica Democratica'. Pero realmente tiene que ver con el pensamiento del Do
Una Tercera Parte Fiable es una tercera parte que puede romper tu politica de seguridad.

25. Entonces, ¢ un 'Ordenador Fiable' es aquel que puede romper mi seguridad?
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Lo has pillado.

Ross Andersdf

Aqui hay una traduccién Chiffa.
Aqui esta el link a la primera versién online de este FAQ : la versi&i¥0.2

Mas comentarios sobre TCPA / Palladium de Z[5eta BBC®® _Internetnew€®, PBS*?,_O'Reilly*?, Linux
Journaf*?,_Salon.corff®, y Extremeteci®. Los comentarios de Larry Lessig en un seminario Ha?hson

relevantes. Hay una historia contada por un antiguo trabajador de M{¢fbacétrca de como se lanzé Palladium, y

dos entradas en un Blog (a§{iliy_aquf*®) de Seth Schoen del adiestramiento de Microsoft a la EFF. La Unién

Europea estd empezando a tomar#8tTodo el revuelo que hemos creado hadeprimido a los Analistas del mercado
de PCs en Austraff®. Hay un discurso del ciberzar de Bush. Richard &fAedogiando el TCPA (ver p 12); en la

misma conferencia, el CEO de Intel, Craig Barrett dice que el gobierno deberia dejar que la industria hiciera el control
de derechos digitales, en lugar de obligar a una solucién. Esto puede tener relacién con e§t4 testotil

enfrentandose a la ley Hollings, al mismo tiempo que apoyan el TCPA.

Lista de enlaces de este articulo:

1. http://www.cl.cam.ac.uk/~rjal4/
2. http://bulmalug.net/mailto:frang JAT[ terra D.0.T es
3. http://www.trustedpc.org
4. http://www.thereqister.co.uk/content/4/25852.html
5. http://www.activewin.com/articles/2002/pd.shtml
6. http://www.theregister.co.uk/content/archive/23387.html
7. http://www.cw.com.hk/Comment/c990713001.htm
8. http://www.newscientist.com/news/news.jsp?id=ns99992483
9. http://www.vmware.com/
10. http://www.highcriteria.com/
11. http://www.dtc.umn.edu/~odlyzko/doc/history.communications1b.pdf
12. http://www.openoffice.org/
13. http://www.cis.upenn.edu/%7Ewaal/aegis.ps
14. http://comment.zdnet.co.uk/story/0,.t479-s2118863.00.html
15. http://cryptome.org/ms—drm—o0s.htm
16. http://cryptome.org/ms—drm-0s2.htm
17. http://www.cl.cam.ac.uk/~mgk25/trustnol.pdf
18. http://seclab.cs.ucdavis.edu/projects/history/papers/ande72.pdf
19. http://www.nytimes.com/2002/07/04/business/04SCEN.html
20. http://www.motorola.com/GSS/CSG/Help/PR/pro980723_wirelessbatt.html
21.http://socrates.berkeley.edu/%7Escotch/re.pdf
22 http://www.cl.cam.ac.uk/ftp/users/rjal4/lucky
23. http://www.defcon.org/dcx—speakers.html
24, http://www.cnn.com/2002/TECH/ptech/06/24/diagnosing.cars.ap/
25. http://www.playstation2-linux.com/faq.php
26. http://www.amazon.com/exec/obidos/ASIN/1578515149/rossandersshomep
27. http://www.trustedcomputing.org/
28. http://www.atmel.com/atmel/products/prod50a.htm
29. http://commerce.www.ibm.com/cgi-bin/ncommerce/CategoryDisplay?cgrfnbr=2072541
30. http://yro.slashdot.org/article.pl?sid=02/07/07/0522219172
31. http://www.wave.com
32. http://www.cl.cam.ac.uk/ftp/users/rjal4/toulouse.pdf
33. http://www.idei.asso.fr/ossconf.html
34. http://cryptome.org/palladium=sl.htm
35. http://chat.ttv.com.tw/TCPA-Palladium_FAQ.html
36. http://www.cl.cam.ac.uk/~rjal4/tcpa—-fag—0.2.html
37.http://zdnet.com.com/2100-1107-941111.html
38. http://news.bbc.co.uk/hi/english/sci/tech/newsid_2094000/2094167.stm

10/11


http://www.cl.cam.ac.uk/~rja14/
http://chat.ttv.com.tw/TCPA-Palladium_FAQ.html
http://www.cl.cam.ac.uk/~rja14/tcpa-faq-0.2.html
http://zdnet.com.com/2100-1107-941111.html
http://news.bbc.co.uk/hi/english/sci/tech/newsid_2094000/2094167.stm
http://www.internetnews.com/asp-news/article.php/1378731
http://www.pbs.org/cringely/pulpit/pulpit20020627.html
http://www.oreillynet.com/pub/a/webservices/2002/07/09/udell.html
http://www.ssc.com/pipermail/suitwatch/2002q2/000024.html
http://www.ssc.com/pipermail/suitwatch/2002q2/000024.html
http://www.salon.com/tech/feature/2002/07/11/palladium/index.html
http://www.extremetech.com/article2/0,3973,274309,00.asp
http://slashdot.org/articles/02/07/10/1820236.shtml?tid=123
http://www.kuro5hin.org/story/2002/7/9/17842/90350
http://vitanuova.loyalty.org/2002-07-03.html
http://vitanuova.loyalty.org/2002-07-05.html
http://www.theregister.co.uk/content/4/25988.html
http://australianit.news.com.au/articles/0,7204,4653378%5e15321%5e%5enbv%5e15306,00.html
http://australianit.news.com.au/articles/0,7204,4653378%5e15321%5e%5enbv%5e15306,00.html
http://www.bsa.org/resources/2002-03-16.99.pdf
http://www.eff.org/IP/SSSCA_CBDTPA/20020308_eff_sssca_alert.html
http://www.cl.cam.ac.uk/~rja14/
http://bulmalug.net/mailto:frang ]AT[ terra D.0.T es
http://www.trustedpc.org
http://www.theregister.co.uk/content/4/25852.html
http://www.activewin.com/articles/2002/pd.shtml
http://www.theregister.co.uk/content/archive/23387.html
http://www.cw.com.hk/Comment/c990713001.htm
http://www.newscientist.com/news/news.jsp?id=ns99992483
http://www.vmware.com/
http://www.highcriteria.com/
http://www.dtc.umn.edu/~odlyzko/doc/history.communications1b.pdf
http://www.openoffice.org/
http://www.cis.upenn.edu/%7Ewaa/aegis.ps
http://comment.zdnet.co.uk/story/0,,t479-s2118863,00.html
http://cryptome.org/ms-drm-os.htm
http://cryptome.org/ms-drm-os2.htm
http://www.cl.cam.ac.uk/~mgk25/trustno1.pdf
http://seclab.cs.ucdavis.edu/projects/history/papers/ande72.pdf
http://www.nytimes.com/2002/07/04/business/04SCEN.html
http://www.motorola.com/GSS/CSG/Help/PR/pr980723_wirelessbatt.html
http://socrates.berkeley.edu/%7Escotch/re.pdf
http://www.cl.cam.ac.uk/ftp/users/rja14/lucky
http://www.defcon.org/dcx-speakers.html
http://www.cnn.com/2002/TECH/ptech/06/24/diagnosing.cars.ap/
http://www.playstation2-linux.com/faq.php
http://www.amazon.com/exec/obidos/ASIN/1578515149/rossandersshomep
http://www.trustedcomputing.org/
http://www.atmel.com/atmel/products/prod50a.htm
http://commerce.www.ibm.com/cgi-bin/ncommerce/CategoryDisplay?cgrfnbr=2072541&smrfnbr=2072488&cntrfnbr=1&cgmenbr=1&cntry=840&lang=en_US&scrfnbr=73
http://yro.slashdot.org/article.pl?sid=02/07/07/0522219&mode=thread&tid=172
http://www.wave.com
http://www.cl.cam.ac.uk/ftp/users/rja14/toulouse.pdf
http://www.idei.asso.fr/ossconf.html
http://cryptome.org/palladium-sl.htm
http://chat.ttv.com.tw/TCPA-Palladium_FAQ.html
http://www.cl.cam.ac.uk/~rja14/tcpa-faq-0.2.html
http://zdnet.com.com/2100-1107-941111.html
http://news.bbc.co.uk/hi/english/sci/tech/newsid_2094000/2094167.stm

BULMA: Preguntas Frecuentes sobre TCPA y Palladium ﬁ

39. http://www.internetnews.com/asp—news/article.php/1378731

40. http://www.pbs.org/cringely/pulpit/pulpit20020627.html

41, http://www.oreillynet.com/pub/a/webservices/2002/07/09/udell.html

42 http://www.ssc.com/pipermail/suitwatch/200292/000024.html

43. http://www.salon.com/tech/feature/2002/07/11/palladium/index.html

44, http://lwww.extremetech.com/article2/0,3973,274309.00.asp

45, http://slashdot.org/articles/02/07/10/1820236.shtm|?tid=123

46. http://www.kuro5hin.org/story/2002/7/9/17842/90350

47 http://vitanuova.loyalty.org/2002-07-03.html

48. http://vitanuova.loyalty.org/2002-07-05.html

49, http://www.theregister.co.uk/content/4/25988.html

50. http://australianit.news.com.au/articles/0,7204,4653378%5e15321%5e%5enbv%5e15306
51. http://www.bsa.org/resources/2002-03-16.99.pdf

52. http://www.eff.org/IP/ISSSCA_CBDTPA/20020308_eff sssca_alert.html
53. http://www.cl.cam.ac.uk/~rjal4/tcpa—fag.html

E-m

ail del autor: kyle@navegalia.com

Podras encontrar este articulo e informacion adicional en: http://bulmalug.net/body.phtmi?nidNoticia=1398

11/11


http://www.internetnews.com/asp-news/article.php/1378731
http://www.pbs.org/cringely/pulpit/pulpit20020627.html
http://www.oreillynet.com/pub/a/webservices/2002/07/09/udell.html
http://www.ssc.com/pipermail/suitwatch/2002q2/000024.html
http://www.salon.com/tech/feature/2002/07/11/palladium/index.html
http://www.extremetech.com/article2/0,3973,274309,00.asp
http://slashdot.org/articles/02/07/10/1820236.shtml?tid=123
http://www.kuro5hin.org/story/2002/7/9/17842/90350
http://vitanuova.loyalty.org/2002-07-03.html
http://vitanuova.loyalty.org/2002-07-05.html
http://www.theregister.co.uk/content/4/25988.html
http://australianit.news.com.au/articles/0,7204,4653378%5e15321%5e%5enbv%5e15306,00.html
http://www.bsa.org/resources/2002-03-16.99.pdf
http://www.eff.org/IP/SSSCA_CBDTPA/20020308_eff_sssca_alert.html
http://www.cl.cam.ac.uk/~rja14/tcpa-faq.html
http://bulmalug.net/body.phtml?nIdNoticia=1398

